Note dal vostro
nuovo Chief
Security Officer

So che la gestione del reparto IT per una piccola/media impresa

e un lavoro impegnativo perche le responsabilita coinvolte sono
molte. Ho raccolto quindi alcune brevi note su come migliorare la
sicurezza e la produttivita con Microsoft 365 Business Premium, la
soluzione completa per le tue esigenze in campo IT.




Note dal vostro nuovo
Chief Security Officer

1. Introduzione a
Microsoft 365 Business Premium

. Difesa dalle minacce

N

3. Protezione dei dati
aziendali
. Protezione dei dispositivi

E necessario un aggiornamento?

. Casi di successo

N o v b

Infografica




Introduzione a Microsoft 365 Business Premium

Microsoft 365 Business Premium

|

S

App e servizi
Note dal vostro nuovo Office

Sicurezza +
gestione
avanzate

Per 1-300
dipendenti

Chief Security Officer

Introduzione a
Microsoft 365
Business Premium

s Microsoft 365

Situazione attuale

| risultato € un ambiente cloud globale con piu certificazioni di
sicurezza di qualsiasi altro. Attualmente, le maggiori organizzazioni
al mondo archiviano i loro dati piu sensibili nel cloud di Microsoft

mantenendo una tranquillita assoluta.

Microsoft spende miliardi di dollari ogni anno per le attivita di ricerca e
sviluppo nel settore della cybersecurity. E non solo: Microsoft impiega
migliaia di esperti in cybersecurity per migliorare continuamente la
velocita, la capacita di risposta e I'efficacia dei nostri servizi di sicurezza.
Migliaia di altre persone quindi monitorano e neutralizzano le minacce
e gli attacchi che si verificano in tutto il mondo.



https://docs.microsoft.com/en-us/microsoft-365/compliance/offering-home?view=o365-worldwide
https://docs.microsoft.com/en-us/microsoft-365/compliance/offering-home?view=o365-worldwide

Introduzione a Microsoft 365 Business Premium

Possibili domande:

D: Dove posso ottenere altre informazioni sulle
funzionalita disponibili in Microsoft 365 Business
Premium?

R: La descrizione del servizio o I'hub dei contenuti & la miglior
fonte ufficiale di informazioni. E molto utile anche I'area dedicata
alle domande frequenti.

Microsoft ha avuto un’altra idea: I'interfaccia utente di amministrazione
semplificata?

Inserire tutte le funzionalita in un unico prodotto personalizzato per
Breve introduzione a le aziende con 300 dipendenti o meno, denominato Microsoft 365
Microsoft 365 Business Premium (in precedenza Microsoft 365 Business).

Business Premium

R: Microsoft 365 Business Premium include la possibilita di
utilizzare le interfacce di amministrazione complete, se necessario.

Integra le app e i servizi di Office, ad esempio Microsoft Teams,
con una soluzione per la sicurezza basata sul cloud che consente di
difendersi dalla minacce e di proteggere i dati aziendali e i dispositivi.

D: Qual e la differenza tra Microsoft 365 Business
Standard e Microsoft Business Premium?

R: Microsoft 365 Business Premium include tutte le funzionalita di

Microsoft 365 Business Premium migliora la collaborazione e Microsoft 365 Business Standard oltre a funzionalita avanzate di
I'efficienza e semplifica le operazioni IT, limita I'impegno necessario sicurezza e gestione.

per gestire le attivita grazie all'aiuto di un team di supporto e prevede
una fatturazione mensile.
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4 H’ER‘E‘L—-—ﬂ So che avete capacita notevoli nell'utilizzare software diversi che Funzionalita utili di
soddisfano le esigenze dell'azienda, ma so anche che I'utilizzo di Microsoft 365 Business Premium:
un numero cosi elevato di prodotti differenti per adempiere a tutti
i compiti in termini di sicurezza, gestione dei dispositivi, protezione - Difesa dalle minacce informatiche
dell'identita, crittografia, protezione delle informazioni e tutte le altre * Protezione dei dati aziendali
e Ay RS esigenze di sicurezza. « Protezione e facile gestione dei dispositivi

minacce informatiche
con Microsoft 365
Business Premium

s Microsoft 365


https://docs.microsoft.com/en-us/office365/servicedescriptions/microsoft-365-service-descriptions/microsoft-365-business-service-description
https://docs.microsoft.com/en-us/microsoft-365/business/#pivot=home&panel=home-all

https://docs.microsoft.com/en-us/microsoft-365/business/support/microsoft-365-business-faqs

Difesa dalle minacce

Note dal vostro nuovo
Chief Security Officer

o
Difesa dalle
b La principale minaccia alla sicurezza puo riassumersi oggi in una
m I n a c c e parola: phishing. Per le piccole e medie imprese, una percentuale di

tutti i cyberattacchi compresa tra il 90% e il 98% inizia con il phishing.

Personalmente, mi mancano i giorni in cui gli attacchi di phishing
erano semplici da individuare: erano grammaticalmente scorretti e
contenevano complimenti non meritati, ma inviati gratuitamente, e
diritti reali in paesi senza monarchie. A quei tempi, solo le persone
molto sole o ingenue ne restavano incantate.

Oggi tuttavia gli attacchi di phishing sono ideati cosi perfettamente
che molti esperti con la formazione adatta per individuarli possono
essere ingannati. Oltre a cio, molti malware sono ingegnerizzati

in modo cosi geniale che possono diffondersi in tutto il mondo
prima che un antivirus o che strumenti di sicurezza convenzionali ne
conoscano anche solo 'esistenza e di conseguenza questi programmi
sono in grado di nascondersi, riscriversi in modo autonomo e coprire
le proprie tracce dopo che sono penetrati nel sistema.

s Microsoft 365



s Microsoft 365

Difesa dalle minacce

Ritengo che per combattere le minacce avanzate siano necessari
strumenti di protezione ancora piu sofisticati. Nella mia opinione, € in
questo ambito che Microsoft 365 Business Premium (in precedenza
Microsoft 365 Business) puo fare davvero la differenza..

Le difese di Microsoft 365 Business Premium contro i cyberattacchi

si basano su una soluzione denominata Intelligent Security Graph.
Qualora non abbiate sufficiente familiarita con la soluzione, le
informazioni sono disponibili in questo sito Web completamente dedicato.

In breve, tutte le volte in cui nel mondo viene rilevata una nuova minaccia,
il resto della rete viene aggiornato automaticamente. Questi miliardi

di aggiornamenti si accumulano in quello che ritengo essere il miglior
strumento di cybersecurity al mondo, e forse nell'intero universo.

LA VOSTRA SOLUZIONE INTELLIGENT
SECURITY GRAFH E QU

Office 365 Advanced Threat Protection

Uno degli strumenti di sicurezza offerti da Microsoft 365

Business Premium & denominato Office 365 Advanced Threat
Protection. Sembra uno scioglilingua, ma la soluzione & notevolmente
efficace nei tre modi in cui combatte i criminali informatici, che
trattano senza sosta come salvadanai le piccole e medie imprese.

R 1. Collegamenti sicuri

@ Qualsiasi software di sicurezza € in grado di analizzare i
collegamenti presenti nei messaggi e-mail per verificare

se indirizzano a un sito pericoloso, ma un attacco di phishing

particolarmente ingegnoso inviera un messaggio e-mail che

contiene collegamenti innocui e quindi, dopo che il messaggio

ha colpito la vostra Posta in arrivo, rilevera che i filtri sono stati

superati e modifichera in dannosi i collegamenti. La funzionalita per i

collegamenti sicuri controlla ogni collegamento nel momento in cui

viene selezionato per verificare se si spedisce qualcosa di pericoloso.

2. Allegati sicuri
In modo analogo ai collegamenti
sicuri, la funzionalita di allegati sicuri
apre ogni allegato del messaggio e-mail ricevuto
dall’azienda in un ambiente virtuale e osserva ] efficace anche per i
cosa accade in seguito. Se un comportamento Gedipc e
o . . . e non solo per i
ano malo indica la presenza di una minaccia -
informatica, il file non verra mai inviato alla -
casella di Posta in arrivo. Ovviamente.

I collegamentti sicuri
funzionano in modo

3. Intelligence anti-phishing
Questa € un'altra parola multisillabica per uno strumento
molto efficace che apprende il modo in cui ogni utente
dell'organizzazione comunica (e con chi) in modo che
quando viene rilevata una stringa di comunicazione che inizia in modo
non naturale né usuale, il sistema puo stimare con precisione che uno
degli account specifici & controllato dall’autore di un attacco.



https://docs.microsoft.com/en-us/office365/securitycompliance/atp-safe-links
https://docs.microsoft.com/en-us/office365/securitycompliance/atp-safe-attachments
https://docs.microsoft.com/en-us/office365/securitycompliance/atp-anti-phishing
http://cloud-platform-assets.azurewebsites.net/intelligent-security-graph/

Difesa dalle minacce

Sono due i modi principali in cui Microsoft 365
Business Premium consente di difendersi dalle
minacce informatiche:

1 i, E possibile utilizzare l'autenticazione a piu fattori avanzata
(MFA, Multi-Factor Authentication) oltre alla funzionalita gia
disponibile in Microsoft 365 Business Standard.

Ad esempio, potete scegliere di non utilizzare 'autenticazione a
piu fattori da posizioni affidabili, come il I'indirizzo IP del vostro
ufficio, oppure impedire completamente |'accesso da luoghi in
cui non e presente alcun vostro dipendente. In questo modo
vengono bloccati i tentativi di attacco e la perdita di dati perché
saprete immediatamente che se una persona esegue |'accesso
da un paese tropicale (probabilmente) non appartiene al viaggio
aziendale sulla neve.

E possibile installare Microsoft Defender sui vostri PC Windows
10 con una protezione avanzata da ransomware e malware.

Ulteriori informazioni su Defender sono disponibili qui.

Nel frattempo, iniziate a pianificare come impiegare il denaro
risparmiato grazie all'annullamento del vostro abbonamento ad
altri prodotti antivirus di terze parti dopo che Defender sara in

esecuzione.

s Microsoft 365


https://docs.microsoft.com/en-us/windows/security/threat-protection/windows-defender-antivirus/windows-defender-antivirus-in-windows-10

Difesa dalle minacce

Possibili domande:

D: Quali funzionalita di Office 365 Advanced
Threat Protection sono incluse in Microsoft 365
Business Premium?
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R: Tutte le funzionalita disponibili in Office 365 Advanced Threat
Protection (piano 1)

D: Quali funzionalita specifiche dell’autenticazione
a piu fattori sono incluse?

A E R: Tutte le funzionalita di Azure Multi-Factor Authentication.
Come difendersi dalle

minacce informatiche Vedere la descrizione del servizio — di Microsoft 365
con Microsoft 365 Business Premium, sezione sulle funzionalita di gestione delle
"N e identita e degli accessi e questo articolo su Azure Multi-Factor
Authentication.

Business Premium

s Microsoft 365


https://docs.microsoft.com/en-us/office365/servicedescriptions/microsoft-365-business-service-description
https://docs.microsoft.com/en-us/azure/active-directory/authentication/concept-mfa-howitworks
https://docs.microsoft.com/en-us/azure/active-directory/authentication/concept-mfa-howitworks

Protezione dei dati aziendali
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Note dal vostro nuovo
Chief Security Officer

° ® Tutte le aziende, dal furgone dei taco alla societa di investimento,
P rOteZ I O n e d e I hanno informazioni che non desiderano vengano esposte online.
Puo trattarsi di dati dei clienti, ricette segrete, trascrizioni di contatti
interdimensionali o di record finanziari.

[ ) @ ]
d a t I a Z I e n d a I I Indipendentemente dal tipo di dati, avete I'obbligo di proteggerli

nei confronti dei vostri clienti e la filosofia di Microsoft 365 Business
Premium (in precedenza Microsoft 365 Business) e quella di renderlo
possibile.

La gestione di ogni componente della sicurezza dei dati € un
impegno notevole, fidatevi di me. Anziché trascorrere tutto il vostro
tempo nella gestione di un catalogo di prodotti diversi per coprire
le esigenze in termini di sicurezza, Microsoft 365 Business Premium
offre una soluzione di protezione dei dati automatizzata e basata
sull'intelligenza artificiale in grado di monitorare il modo in cui i dati
si spostano all'interno dell’'organizzazione e di prevenire il furto o la
condivisione involontaria dei dati sensibili.

E, sinceramente, e piuttosto divertente lavorare con un’intelligenza
artificiale che non esegue alcuna azione nefasta.

s Microsoft 365



Come proteggere
i dati con Microsoft 365

Business Premium

s Microsoft 365

Protezione dei dati aziendali

Ecco quattro funzionalita chiave con cui P . b S I = d d S
Microsoft 365 Business Premium puo proteggere 0 SS I I I 0 m a n e o

immediatamente i vostri dati importanti:

D: Queste funzionalita di protezione dei dati

1. Prevenzione della perdita dei dati impediranno a un dipendente intenzionato a
Microsoft 365 Business Premium puo rilevare automaticamente se in rubare informazioni della mia azienda di farlo?
un messaggio e-mail in fase di spedizione sono inclusi dati sensibili,

ad esempio informazioni sulla carta di credito, numeri di previdenza R: No. Sebbene possano rendere piu difficile il furto di dati
sociale e dozzine di altri tipi di dati riservati. Se i dati vengono utilizzati da parte di un dipendente, tali funzionalita sono progettate
nell'ambito di attivita normali, potete proseguire nel modo solito, ma principalmente per la protezione da perdite accidentali. Un

se siete sul punto di utilizzarli in modo accidentalmente non corretto, dipendente motivato puo aggirare protezioni del tipo “Non

si tratta di una funzione di protezione da accogliere positivamente. stampare” acquisendo ad esempio una foto della schermata del
Sono disponibili anche modelli che possono essere conformi ai computer.

requisiti normativi locali o specifici del settore.

2. Crittografia di messaggi e-mail e di documenti D: Quali funzionalita di crittografia e

Se avete bisogno di inviare dati sensibili a un partner oppure a un protezione delle informazioni sono incluse in
cliente all'esterno dell’'organizzazione (ad esempio un contabile o Microsoft 365 Business Premium?

un ospedale), potete crittografare il messaggio e-mail specifico con
un solo clic. In questo modo si garantisce che solo il destinatario
desiderato che dispone delle credenziali corrette possa aprire il
messaggio, indipendentemente da dove viene inviato.

R: Tutte le funzionalita disponibili in Azure Information Protection
Premium P1.

3. Protezione delle informazioni D: Le funzionalita di prevenzione della perdita dei

Questa funzione consente di controllare chi dispone dell’accesso dati e di archiviazione presenti in Microsoft 365

alle informazioni dell’azienda, sia in un messaggio e-mail che in R . ..
un documento, applicando limiti che impediscono alle persone di Business Premium sono le stesse presenti in

eseguire operazioni di inoltro, copia o stampa. Office 365 Enterprise E3?

R: Si, sono le stesse.

4. Archiviazione

Si tratta di un’altra funzione semplificata se e necessario conservare
messaggi e-mail o documenti per esigenze legali o se & necessario
accedere a messaggi e-mail/file di un dipendente dopo che ha lasciato
I'azienda.



https://docs.microsoft.com/en-us/office365/securitycompliance/data-loss-prevention-policies
https://docs.microsoft.com/en-us/office365/securitycompliance/email-encryption
https://docs.microsoft.com/en-us/azure/information-protection/what-is-information-protection
https://docs.microsoft.com/en-us/office365/securitycompliance/retention-policies
https://azure.microsoft.com/en-us/pricing/details/information-protection/

Protezione e gestione semplici dei dispositivi
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Note dal vostro nuovo
Chief Security Officer

P rOteZi O n e e Se si considera il numero di telefoni, ta.1blet.e portati.l.i utilizzati nella

vostra azienda, tenere traccia del modo in cui vengono tutti gestiti e
protetti e conoscere quali dati vengono spostati dal punto A al punto

g e Sti 0 n e Se m p I i c i B diventano attivita a tempo pieno.

Il punto A e in genere ubicato nella vostra rete e pertanto non

2 ° bk ° crea problemi. | problemi reali iniziano quando il punto B cade
e I I S p o S I IVI improvvisamente in un paese non particolarmente interessato dalla

natura limitata della nostra giurisdizione rispetto ai cyberattacchi.

E importante ricordare inoltre non solo che i dati sono in continuo
movimento e che si spostano tra i dispositivi, ma anche che tali
dispositivi sono in movimento. | portatili sono facili da rubare, i tablet
si perdono spesso e i telefoni

vengono continuamente lasciati

nei taxi, in aereo, nei parchi e i
nei centri visitatori. Ovunque

si perdano, comunque, le

informazioni dell’azienda presenti

sui dispositivi sono a rischio.
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Protezione e gestione semplici dei dispositivi
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dispositivi
Microsoft 365 Business Premium e dotato di una soluzione di gestione
dei dispositivi completa, ma estremamente semplice, supportata da

Microsoft Intune che consente di proteggere i vostri dati e dispositivi e
di mantenere la produttivita dei dipendenti.
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Per “supportata da Intune” non intendo una versione con funzionalita
minori, ma intendo la piena potenza del prodotto utilizzato dalle
societa Fortune 100 e che funziona in iOS, Android, Mac e Windows.

Intune e una soluzione eccellente sia quando e necessario gestire
completamente i dispositivi di proprieta dell'azienda con Mobile
Device Management sia quando si utilizza un approccio piu leggero
per gestire le informazioni dell’azienda sui dispositivi personali con
Mobile Application Management.

QUALSIASI SIA LA

MODALITA OPERATIVA
DELL'ORGAN|ZZAZIONE
SLETE COPERTI

MAM

Mobile Application Management viene utilizzato in genere per
dispositivi non di proprieta dei vostri dipendenti, ad esempio
telefoni o portatili personali.

Questo tipo di gestione consente di controllare i messaggi
e-mail e i file di proprieta dell'azienda, ma dati personali, ad
esempio immagini e testo, non vengono controllati con il
software MAM.

Con MAM, i vostri dipendenti possono utilizzare i propri
dispositivi per svolgere le attivita senza preoccuparsi del
controllo del reparto IT.

Se un dispositivo MAM viene perso o rubato, & semplice
cancellare tutti i dati aziendali che contiene.

MDM

Mobile Device Management € la soluzione migliore se la
vostra organizzazione consegna dispositivi di proprieta
dell'azienda ai dipendenti perché li utilizzino durante il lavoro.

Con MDM, potete gestire tutti gli elementi sul dispositivo,
installarvi app, limitare le funzioni o l'utilizzo, bloccare 'uso
ricreativo (non sempre opportuno, ma comunque ammissibile)
in un‘unica posizione centrale, solo per citare alcune opzioni.

In modo analogo alla soluzione MAM, se un dispositivo MDM
viene rubato, la cancellazione dei dati aziendali o il ripristino
delle impostazioni di fabbrica e semplice.



https://docs.microsoft.com/en-us/intune/mam-faq
https://docs.microsoft.com/en-us/windows/client-management/mdm/
https://docs.microsoft.com/en-us/intune/what-is-device-management
https://docs.microsoft.com/en-us/intune/what-is-device-management

Infografica:

Come proteggere
i dispositivi con
Microsoft 365
Business Premium

s Microsoft 365

Protezione e gestione semplici dei dispositivi

Con la gestione dei dispositivi di Microsoft 365 Business Premium, e
possibile applicare i requisiti di sicurezza minimi per ogni dispositivo
che si connette alla rete. Cio consente di applicare i criteri di
sicurezza e di controllare il punto in cui i dati vengono salvati in un
dispositivo, nonché di cancellare in modo selettivo i dati aziendali da
un dispositivo perso o rubato.

Grazie all'accesso condizionale, e possibile controllare quali dispositivi
raggiungono i vostri dati, nonché concedere o negare I'accesso in
base al momento in cui l'utente lo esegue, alla posizione relativa al
tentativo di accesso, alle app utilizzate e al fatto che il tentativo di
accesso sia eseguito o meno al di fuori dell’orario lavorativo. Parametri
come questi possono eliminare automaticamente migliaia di minacce
in ingresso.

L'elenco di altre funzionalita di sicurezza continua e, grazie ai regolari
aggiornamenti di sicurezza a Microsoft 365 Business Premium, I'elenco
continua a migliorare e a crescere.

Possibili domande:

D: In che modo questa soluzione riconosce in un
dispositivo mobile i dati aziendali rispetto a quelli
personali quando viene eseguita una cancellazione
selettiva?

R: La soluzione limita i dati aziendali alle app e agli account
approvati, pertanto la posta elettronica viene mantenuta in
Outlook e i file di lavoro vengono mantenuti in OneDrive for
Business. Questi sono i dati eliminati quando si attiva una
cancellazione selettiva.

D: Microsoft 365 Business Premium include il
support per Desktop virtuale Windows?

R: Si. Microsoft 365 Business Premium consente agli abbonati di
accedere a Desktop virtuale Windows, che offre Windows 10 in

modalita multisessione, ottimizzazioni di Office, e supporto per gl
ambienti Desktop remoto. Altri dettagli sono disponibili sul nostro

blog (qui).



https://docs.microsoft.com/en-us/intune/conditional-access
https://techcommunity.microsoft.com/t5/small-and-medium-business-blog/windows-virtual-desktop-now-available-for-microsoft-365-business/ba-p/900410

E necessario un aggiornamento?

Note dal vostro nuovo
Chief Security Officer

\
E '
n e C e S S a rl O u n Nell'ottica di rendere questo contenuto piu interattivo, accendete

musica triste mentre leggete le tre frasi successive.

@
a g g I 0 r n a m e n to ? A gennaio 2020, il supporto per Windows 7 terminera e in ottobre

2020 terminera anche il supporto per Office 2010. Questi prodotti

hanno avuto un ottimo successo, ma, come per i motori a vapore e le
cassette VHS che |i precedevano, una nuova tecnologia ha migliorato
le loro funzionalita di base.

Sono certo di non essere stata l'unica persona dispiaciuta di aver
gettato nel cestino il videoregistratore o di averlo regalato a una
scuola materna per l'insegnamento di materie tecnico-scientifiche,

ma la tecnologia con cui I'ho sostituito era notevolmente superiore e,
dopo i primi momenti di utilizzo, ha costituito un cambiamento molto
positivo.

Ora potete cambiare la canzone in una piu leggera e orecchiabile...

s Microsoft 365



E necessario un aggiornamento?

Uy i) e T Possibili domande:

« Windows 10 e stato progettato pensando principalmente alla . . L
sicurezza. Questo sistema operativo & stato rafforzato contro il D: La licenza per Windows 10 é inclusa nel prezzo

malware e i cyberattacchi e si basa sulle funzionalita di intelligenza di Microsoft 365 Business Premium?
artificiale di Intelligent Security Graph.

R: No, nel prezzo sono inclusi solo i diritti per I'aggiornamento
da Windows 7 Pro 0 8.1 Pro a Windows 10 e non la licenza di
Windows completa.

« Windows 10 e stato deliberatamente creato per offrire agli utenti
un'esperienza progettata per I'ambiente di lavoro moderno,

a differenza di quella introdotta per la prima volta dal cast di
"Friends” nel 1995.

Il passaggio a Microsoft 365 Business Premium (in precedenza
Microsoft 365 Business) e semplice perché e stato incluso
I'aggiornamento gratuito da Windows 7 Pro e Windows 8.1 Pro
e perché, essendo basato su abbonamento, in seguito disporrete
sempre della versione piu recente di Office.

Breve introduzione a Dopo aver installato Microsoft 365 Business Premium, potete
Microsoft 365 utilizzare Windows Autopilot per impostare automaticamente il
Business Premium modo in cui desiderate configurare Windows 10 in ogni nuovo
R e PC acquistato. Cio consente di risparmiare molti problemi IT e
di rendere operativi i nuovi utenti in pochissimo tempo. Ulteriori
informazioni sono disponibili qui.

Per chiarezza, Microsoft 365 Business Premium non richiede
I"aggiornamento a Windows 10, ma e come ordinare un gelato goloso
e mangiare solo le praline. Se utilizzate una versione precedente di
Windows, otterrete tutti i vantaggi citati in questo sito, ad eccezione
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:C—E-:::' . delle funzioni per una gestione moderna di Windows e di alcune
C‘@ CLICH —— RERE | funzionalita di cybersecurity di Microsoft Defender.
HER@_-—i]

Non limitatevi tuttavia a sfruttare un numero minore di funzionalita.

Ulteriori informazioni sono disponibili qui,
Come difendersi dalle e guardate qui cosa potreste perdere.

minacce informatiche -~ S — -
con Microsoft 365

Business Premium

s Microsoft 365



https://www.microsoft.com/en-us/security/operations/intelligence
https://youtu.be/fXpfdq3WYu4?t=211
https://youtu.be/fXpfdq3WYu4?t=211
https://docs.microsoft.com/en-us/windows/deployment/windows-autopilot/windows-autopilot
https://www.microsoft.com/en-us/windowsforbusiness/windows-autopilot
https://www.microsoft.com/en-us/microsoft-365/modern-desktop/business
https://youtu.be/GsBrd3u1JZw
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Casi di successo

Ho visto piccole/medie imprese in tutto il mondo ottenere risultati
straordinari con gli strumenti di Microsoft 365 Business Premium.
Di seqguito le mie note su quelle che ritengo le migliori.

L'elenco completo delle storie dei clienti e disponibile
Applicate un filtro per conoscere i risultati che piccole e medie
aziende nel vostro settore ottengono grazie a Microsoft 365
Business Premium.
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Casi di successo

Future of StoryTelling .
Al : D] “Tro ¢SP

SEDE: New York City

PROBLEMA:
ﬂ FoST aveva bisogno di aiutare i lavoratori a collaborare su piu progetti, di
DIPENDENTI: 15 operare in mobilita, di essere produttivi e di semplificare I'accesso alle
ﬂ informazioni, migliorando nel contempo la sicurezza.

SCENARIO:

Future of StoryTelling (FoST) ospita un evento annuale

per i leader dei settori multimediale e tecnologico per SOLUZIONE:

creare mostre curate, brevi filmati e presentazioni Con la distribuzione di Microsoft 365 Business Premium, FoST & stata in

tecnologiche. grado di comunicare meglio con Microsoft Teams, di aumentare la
sicurezza con la gestione dei dispositivi basati sul cloud e di centralizzare

tutti i dati.

F]

VANTAGGI: RIDVUZIONE DEL

L'(0)0)0)/ DEI DIPENDENT! @
@) @ UTILIZZA g
ATTIVAMENTE 5

MICROSOFT TEAMS  PER LE RIUNIONI
’ = ! |0 INTERNE ANNULLATE/
5 MANCATE

L

SICUREZZA DEI DISPOSITIVI
SEMPLICE € COERENTE N

AUMENTO DELLA
COLLABORAZIONE IN
TEMPO REALE CON
MICROSOFT TEAMS

PROTEZIONE
AVANZATA DAL
MALWARE i

CURIOSITA:

| VIAGGIARE SULLA METROPOLITANA Df NEW YORK 22 @ @@
— FERMANDOS! A OGN| STAZIONE RICHIEDERA CIRCA

—

0N Y EAjO A

[H]

D! RIDUZIONE DEl MESSAGGI
E-MAIL PEER-TO-PEER

1]
COMMENTI: PER SAPERNE
Microsoft 365 Business Premium "Microsoft e stata favorevole non solo a DI P1U:
| supportarci nella transizione, ma anche a aka.ms/FoST
I | comprendere le nostre esigenze aziendali e a
: mostrarci come allineare meglio il nostro software
App e servizi Lol Per 1-300 2

; gestione P con gli obiettivi da raggiungere". .
Office e dipendenti Tt el = MlCFOSOft

Presidente e Chief Revenue Officer

\

/




Casi di successo

Cardel Homes

¢ I
\ ) qe)
A El ’Ro ¢S}
SEDE: Calgary, Canada PROBLEMA:
ﬂ Il tradizionale personale IT locale non era in grado di rimanere al passo con
DIPENDENTI: 250 le esigenze di questa azienda in rapida crescita:
ﬂ - Flessibilita necessaria per gestire le attivita in due paesi.
- Mobilita per i lavoratori presenti in centinaia di siti.
SCENARIO: - Esigenza di elaborazione continua.
Cardel Homes & una delle maggiori imprese edilizie
private nel Nord America ed e presente in centinaia di ﬂ
cantieri in un determinato momento. SOLUZIONE:
Microsoft 365 Business Premium ha offerto un'infrastruttura cloud flessibile,
efficiente e conveniente con strumenti di protezione dalle minacce e di privacy
dei dati.

F]

VANTAGGI: //\\,//\\///

UPLOAD COMPLETATO!

| ]
{AGGIORNAMENTO CONTINUO)

GESTIONW DEGLI

AGGIORNAMENT] CO

wmso’; e Bﬁsf"NESS GlLI AGGIORNAMENT! ORA VENGOND
PREMIUM MIGLIORATA DA ESEGUITI AUTOMATICAMENTE E CON
2 bteer a UN VALORE PAR| A ZERO D| TEMPO

DI INATTIVITA DEL SISTEMA

Ji ] (S JC { o= |

il @@‘rva@m)m

GLI STRUMENTI D! COMUNICAZIONE
E COLLABORAZIONE HANNO
PORTATC UN RISPARMIO D/

IL PERSONALE IT RICEVE GLI
AVVIS| D) ATTACCH! MALWARE © )
PHISHING IN TEMPO REALE

BoETIE
MIGRAZIONE A ,:J\\(\‘gbﬂ\ohit A
MICROSOFT 365 BUSINESS -

\ : _M\cﬁvg(\f"r—?’ -
PREMIUM COMPLETATA . -
DURANTE IL FINE
SETTIMANA

H]
COMMENTI: PER SAPERNE
Microsoft 365 Business Premium "Abbiamo analizzato le opzioni disponibili e scoperto DI PIU:
| che combinare tutti gli strumenti in Microsoft 365 aka.ms/Cardel
| | Business Premium & una soluzione eccellente in
; termini di costo".
App e servizi 3::;;?3?123 & Per 1-300 e B
Offi dipendenti . .
5 ENEDEENG it Vicepresidente di Management Information Systems B Microsoft




Casi di successo

ISalon
b |
0 D] “TRo cSP

SEDE: Lincoln, Inghilterra PROBLEMA:

ﬂ Quando la nuova societa capogruppo ha richiesto I'applicazione di criteri di
DIPENDENTI: 37 sicurezza piu elevati, ad esempio crittografia migliorata, protezione delle identita

e sicurezza dei dispositivi, iSalon era consapevole che l'infrastruttura esistente

ﬂ non sarebbe stata in grado di sostenerli. Per rimanere competitivi, la societa
SCENARIO: aveva anche bisogno di collaborare, di lavorare in remoto e di condividere i dati.

iSalon e una societa di sviluppo software che crea app ﬂ
personalizzate per saloni di parrucchiere, centri SPA e

centri di abbronzatura. SOLUZIONE:

Collaborazione e mobilita sono state facilitate con il contributo di Microsoft 365
Business Premium e Azure Directory ha semplificato anche le esigenze in termini
di sicurezza e di gestione di dispositivi, app e dati.

VANTAGGI:

VTILIZZO DI MICRDSOFT

} TEAMS PER SEMPLIFICARE
! L'ONBOARDING E LA

* X %
COLLABORAZIONE A

i K CONFORMITA
LIVELLO AZIENDALE

. I :
G ; TS
RISPARMIATE GRAZIE

GDPR ‘
ALL'ELIMINAZIONE DEI
g’//\? BACKUP DEI DAT

W e w

[ —— CON MICROS OFT 365 BUSINESS PREMIUM

(IN [ == L TEMPO DI ATTIVITA HA RAGGIUNTO IL.
B

PRECEDENZA TN
ERA PARI AL [ @
Q07 IN SERVER O O
CON SELF-
| Y /0

HOSTING)

I I

' [—
| (P [/(
RISPARMID DI

g:—“—*:.w

STERLINE GRAZIE ALL'ELIMINAZIONE DI
GERVER CON SELF-HOSTING E DI ALTRE
INFRASTRUTT URE

CURIOSITA:

SALONS E TRA LE

STARTUP PIU POPOL ARL NEL
REGND UNITO

6] H] 1]

COMMENTI: PER SAPERNE
DI PIU:

Microsoft 365 Business Premium

"Con Microsoft 365 Business Premium tutto cio che ci serve e

| in un unico portale. Accedo e gestisco tutti gli elementi da un aka.ms/iSalon
I | unico punto. Posso monitorare e controllare quello che mi
Pt serve per rispettare gli standard GDPR e implementare i criteri
App e servizi gestione :er 1'300 IT in tutta |'azienda in pochi minuti". n
Office ipendenti 1
avanzate P — Ryan Taylor [ MICI‘OSOﬁ:

Responsabile IT




Casi di successo

Presentation Studios

A]

SEDE: Sydney, Australia

PROBLEMA:

8]

DIPENDENT

34

]

SCENARIO:

Presentation Studios € una societa di design grafico in
rapida crescita che desidera realizzare un posto di
lavoro che soddisfi le esigenze aziendali, nonché
ispirare e attrarre i talenti migliori.

dati sensibili dei clienti.

La societa aveva l'esigenza di consentire ai dipendenti di lavorare in remoto, di
collaborare in modo piu efficiente e di creare i documenti in modalita condivisa
in qualsiasi dispositivo. Era necessario anche migliorare la sicurezza per gestire i

SOLUZIONE:

significativo.

Microsoft 365 Business Premium ha fornito un set olistico di strumento
basati sul cloud che offrono a una piccola impresa i vantaggi IT di aziende
di dimensioni notevolmente maggiori senza la necessita di un investimento

VANTAGGI:

NEL 1987, L'ACQU

COSTO TOTALE:

co

LATENZA PARI A ZERO

CURIOSITA:

ISTO DI

POWERPOINT & STATO LA
PRIMA ACQUISIZIONE
IMPORTANTE DI MICROSOFT

AsiA PACIFICO

LLABORANDO CON

‘ -jspszoaansmnewnnen / l e { |

ELIMINAZIONE DI

DI SPESE
U.44000) | cestione

—i DOLLAR!I AL MESE

inN

| COSTI DI ABBONAMENTO il g
MENSILE SOND DRA PIU et SRR
CONVENIENT! RISPETTO =1 g‘;&'ﬁ "ROTEZ’ON% STIA0
L 1 | E— —_—
QE,QVAE%QU‘STO L tmmlll MESSAGGISTICA, = |
2 DELLE RIUNONI E ———— @
& DEL MONMTORAGGIO L — |

RIDUZIONE DEL

PERIL

mm P Sl

POSSIBILITA

|
| N=20% 1

DELLE BOLLETTE DEL PERSONALE D|
LAVORARE IN MODO
EFFETTINO DA CASA

u

Microsoft 365 Business Premium

App e servizi
Office

Sicurezza +
gestione
avanzate

Per 1-300
dipendenti

COMMENTI:

“La nostra strategia di crescita richiede la presenza di piu
team creativi in pit luoghi, tuttavia, per attrarre e fidelizzare

1]
PER SAPERNE
DI PIU:

aka.ms/PresStudio

i dipendenti migliori, dobbiamo offrire opzioni di lavoro in
remoto all'avanguardia”.

— Emma Bannister
Fondatrice

Microsoft




Casi di successo

Live Oak Bank

A]

SEDE: Wilmington, Carolina del Nord

PROBLEMA:

8]

DIPENDENTI: 550

Per tenere il passo con la rapida crescita, Live Oak Bank aveva bisogno di
strumenti basati sul cloud che avrebbero ridotto i costi, migliorato la

|
SCENARIO:
Live Oak Bank desiderava migliorare la sicurezza dei

dati e della rete, accelerare la connettivita, eliminare
I'infrastruttura locale e ridurre i costi.

produttivita e aumentato 'efficienza senza compromettere la sicurezza.

SOLUZIONE:

Microsoft 365 Business Premium ha offerto un'infrastruttura cloud flessibile
e conveniente con strumenti di protezione dalle minacce e di privacy dei dati.

F]

VANTAGGI:

DI CLIENT) SODDISFATTI GRAZIE
AL MIGLIDRAMENTO DEI TEMPI
Dl REAZIONE

HA RIVERSATO , o
’ v / Vi

X A A
> ~ 7

P
e
76 @M‘ 21
/e
Ve \
Dl PIOGGIA E HA INONDATO \AHLM!NGTON,

MA LIVE 0AK HA CONTINUATO A OPERARE
SENZA ALCUNA INTERRUZIONE

A
%

ESPERIENZA UTENTE
Mi GLIDRATA:
L'URAGAND FL ORENCE RIDUZIONE DEL

INFRASTRUTTURA BASATA
SUL CLOUD CHE CONSENTE
UNA RAPIDA ESPANSIONE N

D) MIGRAZIDNE A WINDOWS 0 NUOVI MERCATI

INSOL 7 MESI

"LIVE OAK", UN TIPO DI
QUERCIA SEMPREVERDE
E SEMPRE VIVA

OLTRE } _/‘

DELLE RICHIESTE AL
SERVIZ|O HELPDESK IT

FILMAT| € PROGRAMMITV
SONO STATI RIPRES| A
WILMINGTON

Microsoft 365 Business Premium
|

App e servizi Lol Per 1-300
5 gestione 3 o
Office e dipendenti

1]
COMMENTI: PER SAPERNE
"Con Microsoft 365 Business Premium, abbiamo Dkl Pl U_: Oak
effettivamente cambiato la mentalita del nostro personale. aka.ms/LiveOa

Siamo nel cloud. Siamo piu sicuri. Apparteniamo a quelle
organizzazioni che preparano il terreno per gli altri".

— Thomas Hill N h

Chief Information Security Officer ] MICFOSOﬂ:




Infografica:

Breve introduzione a
Microsoft 365
Business Premium

Come proteggere
i dati con Microsoft 365

Business Premium

N A

R g
. YOU WONE,"
I 2 _J\»& A\

Come difendersi dalle

minacce informatiche Come proteggere i
con Microsoft 365 dispositivi con
Business Premium Microsoft 365

Business Premium




Infografica

Breve introduzione a
Microsoft 365 Business Premium

UNA VOLTA... MENTRE OGGI...

I TELEFONI VENGONO
LASCIAT) NE! TAXI

{ TABLET VENGOND
RUBATI

BACK WP } UN FIREWALL E ; | WARND _

STRUMENT} ANTIVIRVS Dj
EFFICIENTE ERA BASE TENEVANO LONTANA [

g /| TeLEFoNI ERANO TUTTO CIO CHE LA MAGGIOR PARTE DELLE
FiISSATI ALLA SERVIVA PER UN MINACCE
PARETE E NON SI RIPRISTIND D} y A | PORTATIU

5P OSTAVAND EMERGENZA SOND 06agTTO
ol ATTACCO

PC E DATI NON Si | PC, PERSONE €
USCIVAND / = : DAT| SISPOSTANO
ALL'ESTERNO DEL

FIREWALL NE

ABBANDONAVAND

LA SCRIVANIA

RUESTO PROCESSO
Sl RIPETE

' |250.000
/ 2@ o O l
| DATINENGEND S VOLTE AL GIORND

INVIATI VA E-MAIL §
ALLA PERSONA K CORRETTO:

LE PASSWORY /

g

VENOONO wD@E/

FORTUNATAMENTE:

* Microsoft 365 Business Premium ,
5 {COSTIIT 5! I PROBLEMI T SI LA RoTAZIONE DEI
offre una soluzione per queste RIDUCONG DEL RIPUCOND DEL DIPENDENT SI RIDUCE DEL

problematiche

* Microsoft 365 Business Premium
contribuisce alla sicurezza completa
dei vostri dati e dispositivi. t
« Potete anche ricevere gli straordinari ‘
strumenti per la sicurezza e la
produttivita di Microsoft 365

. LA PRODUTTINITA
Business Standard i l [ l AUMENTA DEL

Microsoft 365 Business Premium

fre e |

P Sicurezza +
App e servizi aestiane Pf!r 1-300 )
Office it dipendenti

B Microsoft




Infografica

Come difendersi dalle minacce informatiche
con Microsoft 365 Business Premium

PROBLEMA: MOTIVI PER CUI IL
PROBLEMA PEGGIORA:

e el - Gli autori dell'attacco

ERESEENE. possono compromettere il
TTACCATO OGNt ANNOC DEGLI ATTACCHI

1L COSTO MEDIO PER o =
VIOLAZIONE £ D RANSOMWARE RICHIEDE
e OLTRE UNA SETTIMANA ; 3
PER ESSERE RISOLTO di sei ore

SolLO IL S — T

I (0 /g i A - 1155% delle PMI subisce
iMPRESE € REDDITIZIO DOPO UN j
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90% delle password in meno

PROLUNGATO

L T A S R e
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A

A
/\
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INTELLIRENTZA ARTIFICIALE PER

RILEVARE MALWARE AVANZATO
y

Microsoft 365 Business Premium

Pt v~

App e servizi Sicurezzals Per 1-300
5 gestione G 5
Office TR dipendenti

PROTEZIONE DA RANSO MWARE
CON MICROSOFT DEFENDER

INTELLIGENCE A LIVELLO DI
CASSETTE POSTAL( PER
COMBATTERE SPOOFING €
IMITAZI ONE

CURIOSITA:
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/

LJ \“
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]
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Infografica

Come proteggere i dati con
Microsoft 365 Business Premium

PROBLEMA:

CYBERATTAC CHI
PROVOCA UNA
PERDITA D| DAT!
DEL CLIENTH

PERDITE DI
pATIE
CONSEGUENZA
D1 UN ERRORE
UMANO

FUNZIONALITA UTILI DI MICROSOFT 365 BUSINESS PREMIUM:

Microsoft 365 Business Premium

forescer e = oo

CRITTOGRAF{A DEl MESSAGGI E-MAIL App e sel Sicurezza + Per 1-300
IN MOPQ CHE SOLO ! DESTINATARI Office 25:;':::2 dipendenti
DESIDERATI POSSANO LEGGERE |

MESSAGGI INNIATE

PREVENZIONE DELLA PERDITA
DEI DAT) CHE RICERCA IN
MODO AUTOMATICO LE
(NFORMAZION| SENSIBILY ...

CONTRD L O DEI DIRITTI D
ACCESSO PER LIMITARE (AD ESEMPIO |

L'INOLTRO E LA STAMPA NUMER! D] CARTA DI
- | CREDITO)

CONSENTIRE LE AUTORIZZAZIONI?

—

PROTEZIONE DE! POCUMENTI PRESENTE
IN UN FILE PRATICAMENTE OVUNQUE

CONTROLLO
OELL'ACCESSO...

=

a" Microsoft




Infografica

Come proteggere i1 dispositivi con
Microsoft 365 Business Premium

PROBLEMA: SOLUZIONE:

Microsoft 365 Business Premium

App e servizi SenrerEl Per 1-300

. gestione : S

DE! CYBERATTACCHI Office SR dipendenti
INIZIA CON UN

DISPOSITIVO VIOLATO

LA CANCELLAZIONE @

SELETTIVA PUO RIMUDVERE '-
= t

| DATI DELL'AZIENDA VENGOND APPLICATI

SENZA INFLUIRE SULLE CRITERI D) SICUREZZA

INFORMAZION| PERSONALL CHE CONSENTONO D} |
PROTEGHERE | DATI
AZIENDAL| SU
TELEFON| E TABLET

E UNA SOLUZIONE
UNIFICATAPER

| QESTIRE DISPOSITIVE
105, ANDROID, PCE
MAC

B, T T K 0 1) M 0
TSN T QDO D G wm—
TN OO O QG ey,

L PRIMO ATTACCC CONDSCIUTO A UNA
RETE AZIENDALE S\ & VERIF CATO NEL
1957 QUANDO UN BAMBINO IN VIRGINIA
HA EFFETTUATD UMA CHIAMATA A [LUNGA
DISTANZA FISOH IANDD UNA SERIE D) TONI
NEL SUO TELEFONO

a" Microsoft




Contattate il vostro provider di
servizi IT per saperne di piu su
Microsoft 365 Business Premium.

Sara lieto di discutere su come aumentare la sicurezza della vostra azienda.

- = Microsoft 365




